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ALGANGE

Los siguientes lineamientos aplican para el personal del Instituto Tecnologico de Costa Rica,
busca establecer diferentes normas que regulen la seguridad de activos de informacion,
seguridad logica, fisica, del personal y de operaciones de TI.

DESCRIPCION DE LOS LINEAMIENTOS

Los siguientes lineamientos poseen todas las acciones tendientes a la deteccion y correccion
de riesgos presentes en el Instituto Tecnologico de Costa Rica. Se busca su definicion
porque permite establecer un rumbo en cuanto a la seguridad del manejo de las tecnologias
de informacion.

Ademas, atienden a lo dispuesto en el Marco de Gobierno y Gestion de TI del Instituto
Tecnologico de Costa Rica. Especificamente al Objetivo de Gestion de Seguridad de la
Informacion.
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LINEAMIENTOS DE GLASIFIGAGI‘(]N TEC
DE AGTIVOS DE LA INFORMAGION

Se refiere a las tareas relacionadas con el manejo de activos de informacion, las cuales se basan en
las propiedades de integridad, disponibilidad y confidencialidad, asimismo, se evalua el impacto
que tendria el irrespeto a alguna propiedad.

Definicion de responsabilidades

Se debe definir el Equipo de Seguridad dentro del Instituto Tecnoldgico de Costa Rica. Este se
encargara de establecer las politicas de seguridad de la informacion y de velar por el
cumplimiento de estas. Es necesario incorporar el rol que desempena la persona, nombre, area o
departamento al que pertenece, cuales seran sus funciones y responsabilidades en el equipo.

Dicho equipo sera designado por el Comité Estratégico de TI (CETI) y sera a este érgano
a quién le rendira cuentas.

Dentro de las funciones de este equipo se encuentran:

e Revisar los lineamientos o disposiciones en materia de seguridad de la informacion y
las responsabilidades generales en materia de seguridad de la informacion.

e Monitorear cambios significativos en la exposicion de activos de informacion frente a
las amenazas

e Revisar y monitorear los incidentes relativos a la seguridad.

e Revisar y aprobar las principales iniciativas para incrementar la seguridad de la
informacion

e Acordar funciones y responsabilidades especificas relativas a seguridad de la
informacion

e Acordar metodologias y procesos especificos relativos a la seguridad de la
informacion

e Acordar, brindar apoyo y difusion, a las iniciativas de seguridad de la informacion

e Lvaluar y coordinar la pertinencia y la implementacion de controles especifico de
seguridad de la informacion para nuevos sistemas o servicios.

e Lstablecer los responsables de comunicar la creacion y modificaciones de las
politicas. Ademas, definir a cuales colaboradores se deberan informar los cambios y
los medios de comunicacion que se utilizaran para difundirlas.

e Sugerir al CETI o al DATIC la implementacion de medidas, creacion de
procedimientos o asignacion de responsabilidades, segun corresponda, para velar por
la seguridad de la informacion DATIC
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LINEAMIENTOS DE
SEGURIDAD LOGIGA

Los lineamientos de seguridad logica se refieren a las medidas internas que se toman a nivel
institucional para el manejo de los aspectos relacionados a los controles de acceso, manejo de
contrasenas, ataques a la red, proteccion y prevencion de amenazas a los sistemas.

Control de acceso

o Establecer mecanismos de control de acceso a los sistemas de informacion
institucionales de manera que se garantice que, unicamente los usuarios autorizados
tengan acceso al sistema velando asi por la integridad de la informacion.

« Controlar el acceso a la informacion, a los servicios, sistemas y procesos institucionales
con base en las directrices, estandares y procedimientos previamente aprobados por la
comision de seguridad y/o la direccion del DATIC.

o Asignar la administracion de los permisos de acceso a los sistemas institucionales al
Departamento de Administracion de Tecnologias de Informacion y Comunicaciones
(DATIC).

« Establecer procedimientos formales para la definicion de los niveles de acceso y para la
asignacion de permisos a los sistemas institucionales.

o Establecer procedimientos formales para la administracion y revision periodica de
permisos de acceso, registro y eliminacion de usuarios.

o Toda accion referente al manejo y gestion de las cuentas de usuario del dominio
@itcr.ac.cr (@tec.ac.cr) o @estudiantec.cr, debe solicitarse segun las vias que establezca
el DATIC en sus procedimientos.

« Mientras se considere técnicamente viable y necesario, todo equipo computacional o
dispositivo tecnoldgico del ITCR debe pertenecer al dominio institucional.

 Las jefaturas deben tramitar la apertura, modificacion o cierre de cualquier cuenta de
usuario, utilizando los procedimientos establecidos por el DATIC y por el departamento
de Gestion de Talento Humano.

Manejo de contrasenas

« Asignar al usuario la responsabilidad por el manejo de la contrasena de la o las cuentas
institucionales asignadas, definiendo de manera clara las consecuencias relacionadas
con el mal uso, descuido o negligencia

e El DATIC debe definir los requisitos minimos que debe cumplir en cuanto al formato de
las contrasenas y establecer un mecanismo de proteccion para mantener esta
informacion confidencial.

DATIC



o Cumplir con los criterios establecidos de longitud, tipo de caracteres, mayusculas y
minudsculas, entre otros, segin corresponda, para las contrasenas del dominio @itcr.ac.cr
(@tec.ac.cr) y @estudiantec.cr.

o Cumplir con los criterios establecidos de longitud, tipo de caracteres, mayusculas y
minuasculas, entre otros, segun corresponda, para las contrasenas de aplicaciones y bases
de datos.

o Establecer procedimientos de recuperacion de contrasenas en las cuentas
institucionales (de funcionarios y estudiantes).

« Establecer periodos de validez para las contrasenas de cuentas institucionales.

« Establecer periodos de validez para las contrasenas de aplicaciones y bases de datos,
cuando se expira ese periodo la contrasena debera ser actualizada

o Aplicar acciones de bloqueo de las cuentas institucionales en caso de detectar
actividades sospechosas con el fin de prevenir cualquier tipo de violacion a la seguridad
o robo de identidad.

« Lstablecer los mecanismos y procedimientos necesarios para que ante actividades
sospechosas el usuario pueda volver a recuperar su cuenta.

o Aplicar mecanismos de inicio de sesion y monitoreos para permitir el registro y la
deteccion de acciones que puedan afectar la seguridad de la informacion. Sera
responsabilidad del DATIC definir el tiempo de conservacion de estos datos.

« Almacenar y resguardar las contrasenas en los servidores institucionales, aplicando
mecanismos de encriptacion para garantizar que esta informacion no sea visible.

« Establecer los mecanismos de control, procedimientos y los requisitos necesarios para
que los usuarios utilicen privilegios elevados en los equipos institucionales.

Proteccion de software malicioso

o Establecer procedimientos para la gestion de software institucional, monitoreo,
deteccion y control de software malicioso en los equipos computacionales.

« Denegar la instalacion de software en los equipos de computacion institucional, ya que
solamente sera permitido instalar el software autorizado por el Departamento de
Administracion de Tecnologias de Informacion y Comunicaciones (DATIC).

« Establecer mecanismos de revision periodica a los equipos institucionales con objetivo
de controlar el software instalado en los mismos. En caso de identificarse una anomalia o
software malicioso, se realizaran las acciones necesarias para eliminar el software
malicioso o no autorizado.

e Regular el uso de equipos institucionales de los usuarios. Esta informacion sera
comunicada por los medios oficiales, donde sea visible, para asegurar que los usuarios
tengan conocimiento y hagan uso correcto del equipo.

DATIC
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Ataques a la red

o Establecer procedimientos para la identificacion y gestion de la seguridad minima que
se debe tener ante un ataque de red.

o Implementar mecanismos de filtrado de red, como firewalls y software de deteccion de
intrusos.

o Implementar las politicas adecuadas para controlar el trafico de red entrante y
saliente.

« Establecer controles especiales para salvaguardar la confidencialidad e integridad de
los datos que pasan a través de redes publicas o inalambricas para proteger los sistemas
y aplicaciones conectados

e Llevar a cabo pruebas de penetracion periddicas para determinar la idoneidad de la
proteccion de la red mediante las herramientas de fabrica del proveedor del equipo.

» Establecer los controles necesarios para mantener la disponibilidad de los servicios de
red y las computadoras conectadas.

 Definir mecanismos de autenticacion para los sistemas en la red institucional del ITCR.

« Aplicar tecnologias para la seguridad de los servicios de red, como autenticacion,
cifrado y controles de conexion de red sean tanto de manera interna o externa.

o Establecer procedimientos para el uso del servicio de red para restringir el acceso a
servicios o aplicaciones dentro de la red institucional.

« Definir los roles y niveles de acceso a los sistemas para el manejo de la informacion por
parte de los equipos de administracion de red.

» Establecer mecanismos de control en los equipos de red para garantizar la seguridad
ante la comprobacion de la autenticidad de sitios web.

o Actualizar el software en los equipos de administracion de la red para garantizar una
mayor proteccion ante ataques a estos equipos.

o Actualizar el software en los equipos de usuario final para garantizar una mayor
proteccion ante ataques.
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Ataques a sistemas de informacion

o [Establecer procedimientos para la definicion y gestion de la seguridad minima que
deben tener los sistemas de informacion ante un ataque de seguridad.

e Definir e implementar mecanismos de proteccion de codigo fuente y datos de los
sistemas de informacion.

o Establecer mecanismos de defensa que permitan prevenir y evitar ataques a los datos
de los sistemas de informacion.

o Realizar revisiones periodicas a los sistemas de informacion para identificar las
vulnerabilidades existentes y tomar acciones correctivas.

o Definir controles en los sistemas de informacion para prevenir las pérdidas,
modificaciones y/o el uso no autorizado de los datos. Dichos controles incluyen
validacion de datos de entrada, verificacion de datos generados y validacion de datos de
salida.

o Definir requisitos minimos de cumplimiento en el desarrollo, arquitectura e
implementacion de estandares de seguridad para todos los sistemas institucionales, ya
sea desarrollados en la institucion o adquiridos a terceros para velar por la proteccion de
la informacion.

o Implementar técnicas y mecanismos criptograficos estandarizados en los sistemas de
informacion para velar por la proteccion de la confidencialidad, autenticidad e
integridad de la informacion sensible.

« Concientizar a los funcionarios de la responsabilidad exclusiva de los mecanismos de
acceso que les sean otorgados por parte del DATIC, ya que son responsabilidad exclusiva
de cada uno de ellos y no deben ser divulgados a ninguna persona externa.

o Verificar vy tomar medidas inmediatas ante reportes de posibles vulnerabilidades
encontradas por los usuarios en los sistemas de informacion

e« Velar por la integridad, confidencialidad, disponibilidad y confiabilidad de la
informacion que dicho sistema trate.

o Llevar una bitacora de acceso a los sistemas y sus funcionalidades con el objetivo de
identificar posibles amenazas.
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Estos lineamientos se relacionan con el manejo de los activos fisicos los cuales se pueden ver
amenazados si no se siguen las medidas preventivas necesarias. Se involucran principalmente las
medidas de regulacion de acceso a los dispositivos fisicos del Instituto Tecnologico de Costa Rica.

Sera el DATIC la instancia que debera velar por el cumplimiento de estos lineamientos.

« Mantener actualizada la siguiente informacion de los equipos:

e Nombre del equipo computacional.

e Descripcion de la informacién que almacena.

e Localizacion.

e Controles de acceso que implementa.

e Mecanismos de proteccion ante amenazas fisicas y ambientales.
e Mecanismos de monitoreo y control.

e Registrar y monitorizar todos los puntos de entrada a las instalaciones de TI. Es
necesario registrar a todos los visitantes de los sitios que almacenen informacion o
equipos sensibles, incluidos contratistas, proveedores y personas externas al DATIC.

o Monitorear la estadia de los visitantes al centro de datos por medio de un
acompanamiento de un miembro responsable durante su estancia en las instalaciones del
DATIC.

« Restringir y monitorizar el acceso al centro de datos, mediante el establecimiento de
restricciones de perimetro, como vallas, paredes y dispositivos de seguridad en puertas
interiores y exteriores.

o Garantizar que los perfiles de acceso permanezcan actualizados. Basar el acceso a las
instalaciones de TI (sala de servidores, edificios, areas o zonas) en el cargo y las
responsabilidades.

o Implementar acciones de seguridad contra incendios, como alarmas que alerten sobre
un riesgo latente, estos mecanismos deben ser monitoreados y probados para velar por la
seguridad de las instalaciones.

« Establecer mecanismos de control de acceso en las entradas a sitios que resguarden
informacion y equipo sensible, para que Unicamente puedan ingresar quienes estan
autorizados para dichos fines.

e Monitorear por medio de camaras de seguridad el acceso a sitios que resguarden
informacién y equipo sensible, asimismo, alertar en caso de descubrir un acceso no

autorizado. DATIC
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Se basa en un conjunto de normas que regulan la utilizacion de los equipos de computo, el
internet dentro de la institucion y el correo institucional con el objetivo de disminuir fallas en la
seguridad del DATIC.

Uso del equipo de computo

o Realizar el mantenimiento correctivo y preventivo de los recursos tecnologicos de la
institucion por parte del DATIC.

o Acatar los procedimientos que defina el DATIC para diagnosticar problemas en los
equipos de computo e implementar las recomendaciones brindadas.

o Utilizar los equipos de computo asignados a los diferentes Departamentos,
dependencias y usuarios de la institucion unicamente para cumplir con los fines y
objetivos del ITCR. Al ser bienes publicos que forman parte del patrimonio institucional,
los mismos no pueden ser utilizados para realizar actividades personales o con fines
lucrativos.

e Considerar toda la informacion que esté almacenada en los equipos de computo y
dispositivos de almacenamiento de la institucion de caracter laboral y, por ende,
propiedad del ITCR.

o Restringir la instalacion de hardware o software no autorizado previamente por el
DATIC.

« Restringir la modificacion y reparacion de los equipos de computo y sus componentes
sin la autorizacion del DATIC.

« Restringir la modificacion de la configuracion base de hardware definida por el DATIC,
asi como la configuracion de software general del equipo de computo.

Uso del equipo de computo

« Establecer politicas que regulen el uso del Internet provisto por la Institucion junto con
prohibiciones y sanciones.

Uso del equipo de computo

o Identificar los riesgos asociados al uso inadecuado del correo institucional y aplicar las
medidas de mitigacion que correspondan para atender la eventual materializacion de
dichos riesgos.

« Cumplir con lo establecido en el Reglamento de Correo Electronico Institucional.

DATIC



Tecnologico
de Costa Rica

TEC
LINEAMIENTOS DE

SEGURIDAD PERSONAL

Conjunto de normas relacionadas a la seguridad de la informacion que deberan ser aplicadas en la
gestion del recurso humano de la institucion.

o Clasificar los datos recolectados por el Instituto Tecnoldégico de Costa Rica en
categorias que delimiten su tratamiento.

e Determinar el nivel de confidencialidad de las categorias de datos para garantizar que
se brinde el tratamiento adecuado.

o Lstablecer las responsabilidades y obligaciones en cuanto al uso de los activos de
informacion institucionales, dirigidas al personal que los utilice.

e Definir términos, condiciones y acuerdos de confidencialidad para el manejo de la
relacion entre la institucion y el personal.

« Establecer y hacer uso de mecanismos para mitigar el riesgo de robo, fraude y mal uso
de los recursos de informacion.

o Aplicar lo dispuesto en la regulacion nacional con respecto a la proteccion de la
persona frente al tratamiento de sus datos personales.

DATIC
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@ j I SEGURIDAD DE LAS OPERAGIONES

Se basa en un conjunto de normas que rigen en la definicion y gestion de operaciones que
involucren activos de informacion, tienen como objetivo minimizar el riesgo de fallas y la
continuidad de las operaciones de la institucion. Ademas, busca asegurar el funcionamiento
correcto y seguro de las instalaciones de procesamiento de informacion.

e Ejecutar procedimientos operativos con el objetivo de mantener y ejecutar tareas
operativas de manera confiable y consistente.

« Gestionar la operacion de los servicios tercerizados de TI para mantener la proteccion
de la informacion institucional y la confiabilidad de la provision del servicio.

e Monitorizar la infraestructura de TI y eventos relacionados mediante el
almacenamiento de informacion cronoldgica en los logs de operacion que permita la
reconstruccion y revision de las secuencias temporales de las operaciones y otras
actividades asociadas o que apoyan las operaciones. El tiempo de conservacion de esta
informacion debera ser definida por DATIC.

o Implementar medidas de proteccion contra factores medioambientales del centro de
datos, por ejemplo: controles de temperatura, de humedad, entre otros.

e« En cuanto a respaldos de informacion, el DATIC es el responsable de definir la
informacion de las bases de datos institucionales que se respalda, cada cuanto tiempo se
respalda, por cuanto tiempo se mantienen los respaldos, asi como también definir un
plan de pruebas y recuperacion de informacion.

e Gestionar las instalaciones, incluidos los equipos de suministro eléctrico vy
comunicaciones, alineados con las leyes, reglamentos existentes, requisitos técnicos y de
la institucion, especificaciones del proveedor, y las directrices de salud y seguridad.

e Desarrollar procedimientos de seguridad de TI que incluyan un esquema de
documentacion de informes sobre incidentes de seguridad que se hayan presentado
anteriormente en el DATIC
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Estos lineamientos aplican de manera transversal al resto de medidas que se adopten para la
seguridad de la informacion del ITCR y deberan ser: promovidos por el equipo de seguridad de la
informacion y apoyados por el DATIC, el CETI y en caso de ser necesario con el Departamento de
Gestion del Talento Humano.

e Desarrollar dentro de la organizacion actividades de concientizacion y capacitacion en
temas de seguridad de la informacion dirigidos a toda la poblacion institucional.

o Concientizar a la poblacion institucional mediante correos informativos, sobre el
manejo y la destruccion del papel de desecho que contenga informacion institucional,
eliminacion de contrasenas visibles en escritorios, superficies de computadoras o
cualquier otro lugar visible por terceros.

e Definir una documentacion de medidas de seguridad, reglas y regulaciones que sirva
como referencia para la consulta sobre aspectos de seguridad de TI.
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PROTECCION DE DATOS PERSONALES

Estos lineamientos aplican de manera transversal a todas las actividades que realice la Institucion
que implican la utilizacion de datos personales con la finalidad de velar por el respeto de los
derechos y libertades de las personales usuarias con respecto al uso de sus datos personales y su
privacidad. Ademas, del cumplimiento del Reglamento para la aplicacion de la Ley de Proteccion
de la Persona frente al Tratamiento de sus Datos Personales (ley 8968) del TEC, y la ley 8968 asi
como su respectivo reglamento.

Al ser los datos personales parte de la informacion que se esta contemplando proteger dentro de
los distintos apartados de la presente politica. su aplicacion misma implica una proteccion para
los datos personales. Sin embargo, cabe resaltar que se recomienda de manera fundamental:

e Cumplir con todo lo estipulado en el Reglamento para la aplicacion de la Ley de Proteccion de
la Persona frente al Tratamiento de sus Datos Personales (ley 8968) del TEC.

e Realizar una identificacion de datos personales utilizados en el TEC por las distintas instancias
indicando los tipos de datos personales, los fines para su tratamiento, los medios para
tratarlos, asi como si se cuenta con el consentimiento respectivo para su tratamiento.

e [stablecimiento de las medidas necesarias para que el tratamiento sea legitimo. Refiérase a la
Guia para la redaccion de consentimientos informados del TEC.

e Analizar los riesgos de los tratamientos de datos personales que se realizan para tomar las
salvaguardas que sean necesarias.

e [Establecer los periodos de conservacion de los datos.

e Para todas las instancias, acatar la Guia de Seguridad de la Informacion para la Proteccion de
Datos Personales del TEC.

Ademas, el Equipo de Seguridad de la Informacion del TEC debera velar por la actualizacion de la
Guia de Seguridad de la Informacion para la Proteccion de Datos Personales del TEC, asi como de
su cumplimiento.
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