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Inicio > Privacidad y anonimato: derechos digitales para fortalecer la democracia

La privacidad y el anonimato cuando se navega por Internet y se utilizan aplicaciones
digitales son de vital importancia para el ejercicio de los derechos humanos. (Imagen
tomada de www.ccpixs.com (1)
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“La democracia no se sostiene si no tenemos privacidad, si no tenemos anonimato y, del
lado del gobierno, si no tenemos transparencia’. Asi de categorica fue Carolina Flores,
activista por los derechos digitales, durante su charla “¢Por qué importan los derechos
digitales?” que impartié junto con Kevin Moraga, docente e investigador de la Escuela de
Ingenieria en Computacion (3 del Tecnoldgico 4, en el marco de la edicion 2018 del Privafest s,
realizado en el Centro Académico de San José g del TEC.

El Privafest es una iniciativa que promueve festivales para divulgar los derechos digitales
y donde se instalan aplicaciones tecnol6gicas para ejercerlos. A diferencia de otros paises,
los dos festivales de esta indole que se han realizado en Costa Rica se han dirigido no solo a
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personas expertas, sino también a padres de familia, educadores y activistas.

Flores explicé que los derechos digitales son todos aquellos que ya estan reconocidos,
nacional e internacionalmente, pero que estan mediatizados por las tecnologias de la
informacion y la comunicacion. “Es cuando interactuamos constantemente con cualquier
dispositivo electronico que coloca nuestros datos y nuestra informacién personal en depdésitos de
los que no tenemos ningun control”, puntualizo.

La expositora y organizadora puso como ejemplo, aplicaciones muy utilizadas como el registro
menstrual, los recordatorios para la toma de medicamentos y los sistemas de orientacion
vehicular, que, en algunos casos, llegan a conocer hasta los estados emocionales de los
usuarios. Esta informacion podria ser muy sensible si llega a manos de empresas de
aseguradoras, farmaceéuticas o de contratacion de personal.

Aclar6 que “no se trata de decirle a la gente cuales aplicaciones puede utilizar y cuéles
no, sino que tome conciencia de lo que esta haciendo, que conozca sus derechos y qué
se hace con su informacion personal”. Ademas, recalco que la privacidad y el anonimato son
la base de la libertad de expresion y asociacion y desde donde se pueden hacer denuncias sin
poner en riesgo la integridad fisica o la seguridad laboral.

Abuso del anonimato

Si bien el anonimato es un elemento fundamental para la libertad de expresién, también
se dan algunos abusos en torno a él. Para Flores las distorsiones de este derecho no
justifican su restriccidon. Segun la activista debe haber otro tipo de mecanismos de regulacion
cuando una persona infringe la ley y cae en actitudes delictivas desde el anonimato.

“Por unas personas que abusen del derecho de anonimato no podemaos restringir la libertad del
resto. Un caso muy polémico tiene que ver con las redes seguras anénimas, como TOR (The
Onion Router) (71, que es una red que permite navegar por Internet de manera segura. Fue
pensada y disefiada para activistas en riesgo de muerte en sus paises. Sin embargo, sabemos
gue también se utiliza para otros fines como pornografia infantil y comercio de armas”, detallo.

El futuro de las bases de datos

Una de las charlas que ofrecio el Privafest 2018 fue sobre las Cadenas de Bloques, mejor
conocidas por el término en inglés “Blockchain”, que consisten en estructuras de datos
descentralizadas que utilizan criptografia asimétrica. Esto las convierte en sistemas muy
confiables, seguros y de bajo costo, en comparacién con las bases de datos centralizadas.

“La principal ventaja de Blockchain es que logra resolver un problema de confianza sin
necesidad de una autoridad central que controle la base de datos. La misma red de personas
gue integran el sistema esta estructurada de tal manera que valida todas las transacciones sin
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necesidad de un ente central”, afirm6 Oscar Retana, profesor de ciberseguridad de la
Universidad Cenfotec.

A pesar de que los datos que se administran con Blockchain son publicos y de libre acceso, el
sistema garantiza su privacidad por medio de la utilizacion de una serie de llaves criptograficas,
similares a las tarjetas de firma digital. Para Retana, Blockchain viene a sustituir el viejo dicho
“papelito habla”, porque se trata de una transaccién validada millones de veces, por millones de
personas independientes, con firma digital de cientos de miles de personas, lo que la hace
imposible de modificar. “Esto, mas bien, deja obsoleto el papel, porque sabemos que el papel si
se puede modificar o falsificar y tiene un monton de falencias”, enfatizo.

Derechos digitales de menores de edad

Las fotos familiares pasaron de los albumes privados a ser compartidos publicamente por las
redes sociales. Ese cambio de habitos trae consigo repercusiones en la seguridad de nifios,
nifas y adolescentes. Susana Soto, de la iniciativa ciudadana Abriendo Datos Costa Rica s,
advirtio el riesgo para las personas menores de edad de ser exhibidas en las redes sociales,
porgque no siempre se conoce, con detalle, las amistades virtuales. “Probablemente, tengamos
como amigos a nuestros excompafieros de la escuela primaria. Pero, ¢qué nos garantiza
que ninguno de ellos se ha convertido en un abusador?”, ejemplifico.

“¢ Esta consciente de que cuando comparte la foto de un menor de edad, que puede ser su hijo,
usted esta exponiendo a ese nifio a peligros? Ademas, esta poniendo su derecho por encima del
derecho del nifio. El es una persona con sus propios derechos”, exhorto Flores.

Privacidad digital en Centroamérica

Para Tanya Lockwood, de la Fundacion Acceso (9, la privacidad es el derecho mas protegido,
pero también el mas violado, sobre todo cuando se elaboran leyes que crean excepciones al
derecho. Puso como ejemplo leyes de ciberseguridad o ciberterrorismo que se han creado en
algunos paises centroamericanos, como justificacion para violentar la privacidad y eliminar el
anonimato por medios tecnolégicos. Con estas medidas se aumenta el control de la poblacion y
se restringe la libertad de expresion y de asociacion.

Lockwood insistié en la urgencia de recuperar los derechos humanos en Internet y de
tener una cultura preventiva, de tal manera que “no esperemos a perder un derecho para
defenderlo”.

Gestion de privacidad en empresas
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Cuando una empresa hace uso responsable de los datos personales se garantiza la confianza
de sus clientes, adquiere ventajas competitivas, mejora su reputacion y minimiza riesgos.

Ana Jaén, privacy officer de Establishment Labs 110, explicé la importancia de que toda empresa
desarrolle una adecuada gestion de la privacidad de sus clientes y usuarios. De acuerdo con
Jaén, una buena gestion de los datos personales inicia con una politica de privacidad concebida
desde el disefio del producto o servicio, que incluya los derechos denominados “ARCQO”, con los
gue el usuario pueda tener absoluto control del Acceso, la Rectificacion, el Consentimiento y el
Olvido.

Otros de los temas desarrollados por el Privafest 2018 fueron:

Proteccion de datos en Costa Rica.

Marco legal y ecosistema TOR en América Latina (énfasis en Costa Rica).

VPN con Riseup usando Bitmask.

Datos abiertos y su relacion con los datos personales.

Principios de seguridad informética para activistas feministas.

Lo ético y lo politico en lo que disefiamos.

Principios de Ethereum.

Machine learning e inteligencia artificial: ¢,cémo se pone en juego nuestra privacidad?
Inseguridad en procesadores y riscv64.
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Carolina Flores, activista por los derechos digitales, y Adriana Alvarez, docente e
investigadora de la Escuela de Ingenieria en Computacion en el Centro Académico
de San José del TEC, fueron las promotoras del Privafest 2018. (Foto: Fernando
Montero / OCM)
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